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PROJETO DE RESOLUCAO N"{..IZOZI

Estabelece a Politica de Uso e Seguranca de Informacgdes
e dos Recursos Computacionais da Cimara Municipal
de Montes Claros — CMMC E Institui as Normas
Técnicas sobre a Politica de Seguranca e Usuarios no
uso dos Recursos Computacionais, Sistemas
Corporativos, Servicos de Internet e Reprografia

A Camara Municipal de Montes/MG decreta e, por seu presidente promulga a seguinte

Resolugdo:

Art. 1° - Fica estabelecida a Politica de Uso e Seguranga de Informagdes e dos Recursos
- ; Computacionais da Camara Municipal de Montes Claros (CMMC), cuja finalidade € disciplinar
e garantir a integridade, o carater confidencial e a disponibilidade das informag¢des armazenadas
em meios eletronicos e dos recursos computacionais.

Art. 2° - Os recursos computacionais da CMMC tém por finalidade servir as atividades de
controle externo e administrativas de seus usuérios, bem como possibilitar a prestacdo de
informagdes a sociedade.

Art. 3° - Para efeito desta Politica e para interpretagdo desta Resolugdo, considerar-se-do as
seguintes definigdes:

I - Informagdes - sdo os dados armazenados em meio eletrénico nos recursos computacionais da
Rede Legislativa de Informética (RLI), de uso e propriedade da instituigdo, assim classificados
segundo sua sensibilidade:

a) Confidencial: Quando sua ma utilizagdo ou divulga¢do pode causar ou expor a instituicdo a
danos financeiros, penalidades legais ou constrangimento piblico; violar direitos individuais de
privacidade, violar dispositivos da Lei 13.709/18 (Lei Geral de Prote¢do de Dados), ou quando
seu acesso for restrito somente aos usudrios que possuem a necessidade de té-lo para
desempenhar suas atividades;
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CAMARA MUNICIPAL DE MONTES CLAROS

b) De Uso Interno - Quando puder ser revelado a qualquer usudrio sem causar ou expor a
institui¢do a danos financeiros, penalidades legais ou constrangimento publico; ndo violar os
direitos individuais de privacidade ou necessitar de controles de acesso limitados:

c¢) Publico - Quando puder ser revelado a qualquer pessoa, incluindo ndo funcionarios da
institui¢do, sem causar ou expor a essa danos financeiros, penalidades legais ou constrangimento
publico;

IT — Geréncia — Geréncia Administrativa da CAmara e os setores e servidores a ela subordinados
a qualquer titulo;

III - Recursos Computacionais - sdo todos os equipamentos e programas de computador direta
ou indiretamente administrados ou mantidos pela CMMC;

IV - Usudrio - toda pessoa fisica ou juridica que se utiliza de quaisquer recursos computacionais
da CMMC, de forma autorizada, valendo-se de quaisquer meios disponiveis, podendo ser um
servidor (efetivo, contratado, comissionado ao a disposi¢do),estagiario ou prestador de servigos a
CMMC;

V - Conta - registro que identifica um usuario através do nome, senha e direitos de acesso aos
recursos computacionais;

VI - Area de armazenamento privativa - area reservada e exclusiva para armazenamento de
informagdes de um usudrio;

VII - Area de armazenamento compartilhada - area reservada e exclusiva para armazenamento
de informagdes de um grupo de usuarios;

VIII — Chefe de Setor - usuario responsavel pela geréncia de éarea especifica definida no
organograma da CMMC, inclusive Gabinetes;

IX - Gestor de Informagdes - usuério que coordena as informagdes sob responsabilidade da area
a esse vinculado;

X - Estagdo de Trabalho — Meios eletronicos, tais como, mas ndo somente, computadores,
tablets, celulares, inseridos na RLI, de propriedade ou ndo da CMMC, utilizados pelos usuérios;

XI - Equipamento Servidor da Rede - equipamento de propriedade da CMMC, utilizado para
disponibilizar aos usudrios os servigos computacionais compartilhados;
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XII - Sttemas Padrdes - sdo os softwares instalados e configurados pela Geréncia nos
equipamentos da CMMC;

XIII - Sistemas de Informagdes - € um conjunto ou disposi¢do de elementos que organizados,
processa dados em informagdes e produz resultados para um fim especifico. Sdo sistemas

projetados para auxiliar a administracdo da institui¢do, no que tange as suas atividades;

XIV — Rede Legislativa de Informatica — conjunto de equipamentos (hardware) e programas
(softwares) interligados, de uso na administra¢do da Camara.

Art. 4° - Séo direitos dos usuarios:

I - fazer uso dos recursos computacionais;

I - ter conta de acesso a rede corporativa;

III - ter conta de correio eletrdnico;

IV - acessar a INTRANET e a INTERNET;

V - ter acesso aos registros de suas agdes através da rede corporativa;

VI - ter acesso as informagdes, de acordo com as suas classificagdes, relativas as areas de
armazenamento privativa e compartilhada;

VII - ter privacidade das informag¢des na sua area de armazenamento;

VIII - solicitar recuperagdo das informagdes contidas na sua area de armazenamento privativa e
compartilhada;

IX — solicitar e obter suporte técnico a Geréncia
Art. 5° - Constituem responsabilidades dos usuérios:
I - responder pelo uso exclusivo de sua conta;

I - identificar, classificar e enquadrar as informagdes da rede corporativa, relacionadas as suas
atividades, de acordo com a classificac¢do definida no Artigo 3°, inciso I.

Art. 6° - Constituem obrigac¢des dos usuarios:
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CAMARA MUNICIPAL DE MONTES CLAROS

I - zelar por toda e qualquer informagdo armazenada na RLI, contra alteracdo, destruigdo,
divulgagdo, copia e acesso ndo autorizados;

II - manter em carater restrito as informagdes confidenciais;

III - manter em carater confidencial e intransferivel a senha de acesso aos recursos
computacionais;

[V - fazer o treinamento na utiliza¢do desta Politica;
V - informar a chefia imediata os desvios constatados das regras estabelecidas nesta Politica;

VI - responder pelos danos causados em decorréncia de inadequagdo as regras de prote¢do da
informagéo e dos recursos computacionais da RLI;

VII - fazer uso dos recursos computacionais para trabalhos de interesse exclusivo da CMMC.

=~ Art. 7° - Fica expressamente proibido aos usudrios:

I - usar, copiar ou armazenar programas de computador ou qualquer outro material, em violagdo
a lei de direitos autorais (copyright);

Il - utilizar os recursos computacionais para constranger, assediar, prejudicar ou ameagar

qualquer pessoa;

[1I - fazer-se passar por outra pessoa ou camuflar sua identidade quando utilizar os recursos
computacionais;

IV - retirar ou instalar componentes eletronicos dos equipamentos da rede corporativa,sem
autorizacdo da Geréncia;

V - instalar ou remover qualquer programa das estagdes de trabalho ou dos equipamentos
servidores da rede corporativa, sem autoriza¢do da Geréncia;

VI - alterar os sistemas padrdes, sem autorizagdo da Geréncia;
VII - retirar qualquer recurso computacional da CMMC, sem prévia autorizagdo da geréncia;

VIII - divulgar informagdes confidenciais;
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IX - ef€fuar qualquer tipo de acesso ou alteragdo ndo autorizados, a dados dos recursos
computacionais;

X - violar os sistemas de seguranga dos recursos computacionais, no que tange a identificagdo de
usudrios, senhas de acesso, fechaduras automaticas ou sistemas de alarme;

Art. 8° - Constituem responsabilidades dos Chefes de Setor:
I - indicar os Gestores de Informagdes a Geréncia;

IT - solicitar a Geréncia o estudo e disponibilizagdo dos novos servigos a serem aplicados em sua
area,

I11 - Monitorar os registros das a¢des de seus subordinados através da rede corporativa.
Art. 9° - Constituem obrigac¢des dos Chefes de Setores:

I - solicitar o treinamento de seus subordinados nesta Politica;

IT - informar a Geréncia os desvios constatados nas regras estabelecidas nesta Politica;

III - monitorar a correta utilizagdo desta Politica pelos seus subordinados, devendo informar a
Geréncia os casos de desvio de finalidade.

IV — Indicar a Geréncia o nivel de permiss@o das pessoas de seu setor.

Art. 10 - Constituem responsabilidades da Geréncia:

I - implantar a autorizagdo/restri¢do do acesso as informagdes da rede corporativa;
IT - registrar as a¢des dos usudrios através da rede corporativa;

IIl - acessar as informagdes armazenadas na rede corporativa a fim de realizar copia de
seguranga ou diagnosticar problemas;

IV - instalar, configurar e manter os sistemas padrdes;

V - desenvolver e/ou auditar os Sistemas de Informagdes;
VI - aprovar formalmente e por escrito o acesso a rede corporativa por equipamentos instalados
fora dos prédios da CMMC, inclusive Home Office, conforme Portaria regulamentar.
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CAMARA MUNICIPAL DE MONTES CLAROS

Art. 11 - Constituem obrigagdes da Geréncia:

I - efetuar revisio periddica das conformidades desta Politica e sugerir reformulagdes a
Presidéncia, com o objetivo de melhoria constante;

IT - fornecer a cada usudrio € a seus superiores mecanismos de consulta aos registros de suas
acoes através da rede corporativa;

I1I - elaborar e manter as normas técnicas e procedimentos vinculados a esta Politica;
[V - garantir o maior grau possivel de inviolabilidade das informagdes da rede corporativa.
V - garantir que as restri¢des de licenciamento de softwares sejam estritamente obedecidas;

VI — informar a Presidéncia, mensalmente, sobre as violagdes e infragdes a esta politica de
- seguranca.

. Art. 12 — Constitui responsabilidade dos gestores de informagdes, coordenar as atividades de
identifica¢do, classifica¢do e enquadramento das informagdes, conforme o Artigo 3°, inciso L.

Art. 13 — Constituem obrigagdes dos gestores de informagdes:
[ - manter atualizada a relagdo de usuarios com acesso as informagdes sob sua responsabilidade;

I - monitorar as informagdes sob sua responsabilidade.

Art. 14 - As agdes de cada usuadrio, através da rede corporativa, serdo registradas.

Art. 15 - As transgressdes a esta Politica serdo tratadas conforme o Estatuto dos Servidores
Publicos Municipais.

Art. 16 - Nos contratos que impliquem o manuseio de informag¢des da CMMC por parte de
terceiros, devem constar cldusulas que garantam a observéncia e o cumprimento desta Politica.

Art. 17 - Esta Politica sera regulamentada de acordo com as Normas Técnicas a ela vinculadas .
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CAMARA MUNICIPAL DE MONTES CLAROS

Art. 18 - Ficam estabelecidas as Normas Técnicas constantes do Termo de Uso e
Responsabilidade, integrante do Anexo I, e do Termo de Uso Aceitavel, integrante do Anexo Il e
o Termo de Responsabilidade, integrante do Anexo III, desta Resolugdo, para validade ampla
envolvendo todos os usuarios do sistema.

Art. 19 - Todos os assuntos relacionados as informagdes e/ou recursos computacionais
corporativos, que ndo estiverem contemplados nesta Politica, serdo regulamentados pela

Presidéncia.

Art. 20 — A implantagdo da presente Resolugdo se dara conforme previsto no Cronograma de
Implantac¢do, Anexo IV, desta Resolugdo.

Art. 21 - Esta Resolugdo entrara em vigor na data de sua publicagdo.

Sala das Sessdes, 22 de junho de 2021.

CLAUDIO RODRIGUES DE JESUS
Presidente da Camara Municipal de Montes Claros
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ANEXO I
TERMO DE USO E RESPONSABILIDADE
O TERMO DE USO E RESPONSABILIDADE CONSTITUI O
ACORDO COMPLETO ENTRE O USUARIO E A CAMARA DE
MONTES CLAROS,
CONCEITOS

Art. 1°. Pelo presente Termo de Uso e Responsabilidade fica conceituado o USUARIO como
sendo toda pessoa fisica ou juridica que utiliza ou venha a utilizar quaisquer recursos
computacionais disponibilizados ou que tenham a intermediagdo da Camara Municipal de
Montes Claros, de forma autorizada.

§ 1°. Os usudrios tanto podem ser os servidores publicos municipais, em carater efetivo, contrato
ou comissionado, como estagiarios ou prestadores de servigos, desde que a servigo da Camara
Municipal de Montes Claros.

§ 2° O acesso a rede de computadores somente podera ser feito através da utilizagdo de
equipamentos de propriedade ou a servico da Camara Municipal de Montes Claros, sendo
proibido o uso de equipamentos do proprio usudrio ou de terceiros para interesses particulares.

a) havendo declarado interesse publico e mediante justificativa e autorizagdo da Geréncia,
poderio ser utilizados equipamentos ndo pertencentes 8 Camara Municipal para acesso a rede de

§ 3° Sdo considerados locais de acesso tanto as dependéncias da sede principal da Camara
Municipal de Montes Claros, suas unidades ou locais que o usuério venha a utilizar a RLI.

§ 4°. Por Geréncia entende-se Geréncia Administrativa.
§ 5°. Por rede corporativa entende-se RLI — Rede Legislativa de Informagao.

§ 6°. Este Documento esta sujeito a atualizagdes e essas deverdo ser amplamente divulgadas pela
Geréncia e mecanismos competentes da Camara.

Art. 2°. O Usuério declara expressamente sua ciéncia e concordancia com as informagdes,
programas, bases de dados e arquivos e que declara ter ciéncia e concorda que informagdes,
programas, bases de dados e arquivos:
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CAMARA MUNICIPAL DE MONTES CLAROS

I — representam informagdo confidencial e de propriedade da RLI e de seus licenciadores;

II — contém segredos industriais e de propriedade intelectual protegidos pelas leis e tratados
internacionais de direitos de autoria, patentes, modelos, marcas e desenhos industriais.

§ 1°. O usudrio se compromete a ndo descompilar, copiar, modificar,reproduzir, alugar, publicar,
divulgar, transmitir, enviar por mensagem eletronica (e-mail),emprestar, distribuir, comercializar
ou de outra maneira dispor de tal contetido ou parte dele.

§ 2°. Sem prejuizo do disposto no artigo 4°, o Usuario se compromete a ndo remover, ocultar ou
alterar qualquer notificagio de patente, direito de autoria, marca de fébrica, segredo industrial ou
outro direito proprietario dos sistemas.

DIREITOS DO USUARIO

Art. 3°. Sdo direitos do Usuario:

I — fazer uso dos recursos computacionais;

II — ter conta de acesso a rede corporativa e utilizar-se de todos os recursos disponiveis;

III — ter conta de correio eletronico corporativa;

IV — ter privacidade das informagdes na sua area de armazenamento, respeitados as
determinagdes contidas nos artigos 4° e 5°, seguintes;

V — ter acesso aos registros de suas a¢des através da rede corporativa;

VI — solicitar e obter suporte técnico a Geréncia.

PROIBICOES AO USUARIO

Art. 4°. Ao usuario fica proibido:

I — usar, copiar ou armazenar programas de computador ou qualquer outro material, em violag¢do

a Lei de Direitos Autorais (Lei 9.610, de 19 fevereiro 1998), a Lei de Software (Lei 9.609, de 19
fevereiro 1998) e Lei Geral de Prote¢do de Dados, (Lei 13.709, de 14 de agosto de 2018) ;
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Il — utilizar os recursos computacionais para constranger, assediar, perseguir, prejudicar ou
ameagar qualquer pessoa;

III — fazer-se passar por outra pessoa ou camuflar sua identidade quando utilizar os recursos
computacionais com a finalidade de enganar outras pessoas;

IV — retirar ou instalar componentes eletronicos dos equipamentos da rede corporativa, instalar
ou remover qualquer programa das estagdes de trabalho, sem autorizagdo da Geréncia;

V — alterar os sistemas padrdes sem autorizac¢do da Geréncia;

VI — efetuar qualquer tipo de acesso ou altera¢do, sem a devida autorizagdo, a dados dos
recursos computacionais;

VII — violar os sistemas de seguran¢a dos recursos computacionais, no que tange a identificacdo
de usuérios, senhas de acesso, fechaduras automaticas ou sistemas de alarme;

VIII — utilizar acesso sem fio (wi-fi, 3G, 4G ou similares), quando conectado nos computadores
das redes dos prédios da Cémara Municipal de Montes Claros, sem prévia e expressa
autorizagao da Geréncia;

[X — utilizar os recursos computacionais para quaisquer atividades proibidas por lei ou outro tipo
de norma legal vigente no Brasil ou que inclua a invasdo de privacidade de pessoas ou
organizagdes, infrinja qualquer norma legal referente aos direitos autorais, patentes e segredos
profissionais € comerciais;

X — utilizar o servigo de rede para armazenar, distribuir ou compartilhar contetidos contendo
virus de computador, cavalos-de-tréia ou qualquer outro tipo de rotinas de programagdo ou
cédigos criados ou usados para interromper, destruir ou corromper softwares, hardwares ou
equipamentos de telecomunicagéo;

XI — utilizar o servigo de correio eletrénico para praticar "spamming” (envio de e-mails ndo
solicitados, de carater comercial ou ndo), postar, ou transmitir qualquer contetdo que seja ilicito,
prejudicial e ameagador, abusivo, hostil, tortuoso,difamatorio, obsceno, racista, que contenha
contetdo politico-partidario, que seja censuravel e/ou contenha insultos de qualquer natureza;

XII — transmitir ou postar qualquer conteudo que ndo tenha direitos para transmitir sob qualquer
lei ou contrato ou relagdes fiduciarias (por ter acesso privilegiado a informagdo, informacéo
proprietaria e confidencial ou por ter acesso a informagdo através de relagdes de emprego, ou
informagdes sobre acordos judiciais);
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CAMARA MUNICIPAL DE MONTES CLAROS

XIII — violar, intencionalmente ou ndo, qualquer norma de direito internacional, incluindo
regulamentos promulgados ou qualquer regulamento que tenha aforga de lei;

XIV — colecionar ou armazenar dados pessoais sobre outros usuarios;

XV — difamar, abusar, perturbar a tranquilidade alheia, perseguir, ameagar ou de qualquer outra
forma violar direitos de terceiros;

XVI — anunciar ou oferecer, para venda ou compra, bens ou servi¢os com qualquer finalidade
comercial, ainda que de forma n3o habitual, ou sem continuidade;

XVII — invadir a privacidade de outros usuérios ou terceiros, buscando acesso a senhas e dados
privativos;

XVIII — modificar arquivos ou assumir, sem autorizago, a identidade de outro usuario;

XIX — prejudicar intencionalmente usuérios da Internet, através do desenvolvimento de
programas e acesso ndo autorizado a computadores ou de alteragdes de arquivos de programas;

XX — utilizar-se dos servicos da Camara Municipal de Montes Claros desvirtuando sua
finalidade com o intuito de cometer fraude;

XXI — fazer download de qualquer arquivo postado por outro usudrio de um servigo de
comunicagio que sabe, ou racionalmente deveria saber, que ndo pode ser legalmente distribuido
em tal situacdo;

XXII — restringir ou impedir qualquer outro usuério de usar e desfrutar do servi¢o que a Camara
Municipal de Montes Claros coloca a disposig¢éo;

XXIII — tentar violar sistemas de seguranga de informagdo de terceiros ou redes privadas de
computador conectadas a Internet.

XXIV — praticar atos que sabe ou deveria saber que sdo contra os bons costumes, a €tica
profissional, a responsabilidade administrativa, a probidade administrativa,a moral ¢ as normas
determinadas por superiores hierarquicos com o uso dos servigos colocados a sua disposi¢do
pelo Municipio de Montes Claros, ou acessados com o auxilio ou por meio dos referidos
Servigos.
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CAMARA MUNICIPAL DE MONTES CLAROS

XXV — Utilizar dispositivos méveis, como pendrives, hd's removiveis,para copiar ou mover
arquivos de dados da RLI, sem prévia autorizagdo da Geréncia.

§ 1° Sdo considerados sites impréprios para acesso do usudrio, através da RLI da Cémara
Municipal de Montes Claros, aqueles com o seguinte conteudo:

I — nudez total ou parcial;

IT — atos sexuais;

III — pornografia;

IV — erotismo;

V — terminologia de baixo caldo;

VI — violéncia;

VII — racismo;

VIII — uso de atalhos para participag@o em sorteios, prémios, etc;

IX — material ilegal ou dados que levem a condutas ilegais;

X — cassinos, jogos de azar e/ou apostas de qualquer espécie;

XI — sites de hackers/crackers;

XII — salas publicas de conversagdo on-line (chat);

XIII — redes sociais (Facebook, Twitter e similares);

XIV —radios, videos e entretenimento (novelas, minisséries, fofocas, etc);
XV — mensagens instantineas;

XVI — outros de natureza impropria, de acordo com a natureza do servigo.

§ 2°. Sendo do interesse da administragdo, o uso de site de noticias, pesquisa, servigos e redes
sociais € aceitavel, desde que autorizado pela Geréncia e desde que seu uso ndo comprometa o
uso da largura de Banda da Internet, nem perturbe o bom andamento dos trabalhos.

OBRIGACOES DO USUARIO

Art. 5°. Sdo obriga¢des do usuario:

I — utilizar as informag¢des ou dados aos quais tiver acesso em fungdo ou em defesa de interesses
exclusivos da Camara Municipal de Montes Claros e se, somente se, estiverem conformidade
com as proibicdes definidas no artigo anterior;

II — manter total e absoluto sigilo sobre as informagdes que obtiver em razdo do contrato, cargo
ou fung¢#o, ndo podendo, em tempo algum, revela-las ou colocé-las a disposi¢ao de terceiros para

qualquer fim sem a prévia e expressa permissdo da chefia ou setor competente;

III — manter em carater confidencial e intransferivel sua senha de acesso;
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IV — informar a Geréncia ou superior imediato os desvios constatados das regras estabelecidas
na presente Resolugdo, que envolva pessoas colocadas sob sua subordinagdo hierarquica;

V — informar a Geréncia ou superior imediato das pessoas envolvidas os desvios constatados das
regras estabelecidas na presente Resolugdo, quando se tratar de superior hierarquico;

VI — fazer copias de seguranga de arquivos e/ou sistemas armazenados em seu computador que
ndo constituem servigos de rede, mas necessarios a realizagdo do seu trabalho, evitando perda ou
corrupgdo destas informagdes;

VII — fazer treinamento para utilizagdo dos recursos computacionais.

VIII — Contribuir para seguranga da informagdo da RLI, de forma a garantir a integridade,
autenticidade e disponibilidade dos dados da Camara.

RESPONSABILIDADES DA GERENCIA

Art. 6°. Compete a Geréncia a adog¢do das melhores praticas na utilizagdo de aplicativos e
sistemas corporativos, servidores, equipamentos e ativos de rede, bem como na administra¢do
dos mesmos.

§ 1°. Cabe a Geréncia a homologagdo de sistemas/aplicativos, quer seja adquirido, desenvolvido
internamente ou de propriedade de terceiros.

§ 2°. Todos os equipamentos servidores (Tecnologia), passivos e ativos de rede, softwares
patrimoniados, consignados ou locados, serdo administrados pela Geréncia, cabendo a ela
efetuar todos os controles, como: garantia, limpeza, melhorias de hardware, utilizacdo de
licengas e outros.

§ 3°. Qualquer projeto que envolva Tecnologia da Informagdo desenvolvido por qualquer setor
devera ter anuéncia da Geréncia para adequag@o total do projeto a fim de evitar que estes causem
perdas de desempenho de utilizagdo para os outros usuérios (funcionarios ou municipes).

§ 4°. Equipamentos de informética s6 devem ser adquiridos, locados ou cedidos mediante
homologacdo da Geréncia, esta dara o parecer técnico fazendo adequagdes em casos que possam
causar impacto ao ambiente tecnolégico. Os processos que ndo forem submetidos a Geréncia
devem ser anulados e dados como sem validade.
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§ 5°. As senhas administrativas dos servidores e aplicativos da Camara devem estar sob o
dominio da Geréncia. O(a) Gerente Administrativo devera ter acesso imediato as todas as senhas
quando solicitado.

§ 6°. Os Bancos de Dados dos sistemas de gestdo, bem como todos os servigos a disposi¢do dos
servidores da Camara deverdo, obrigatoriamente, estar alocados fisicamente no Datacenter da
Camara ou de suas unidades estratégicas quando dotadas de estrutura e seguranca fisica
adequada.

§ 7°. A senha mestra (administrador, roof) do Banco de Dados dos sistemas que auxiliam a
gestdo publica, devem estar em posse da Geréncia.

CADASTRO DE USUARIOS E DAS SENHAS

Art. 7°. Para ter acesso aos servigos computacionais disponibilizados pela Camara Municipal de
Montes Claros, o pretenso usuario da rede corporativa preenchera e assinard o formulério de
inscrigdo, responsabilizando-se pelas informagdes, que declarara ser verdadeiras, corretas, atuais
e completas; como também declarara ter conhecimento e concorddncia com esta Resolugdo antes
de obter a autorizagdo e a senha de usudrio que dara acesso aos servigos disponibilizados pela
RLI da Camara Municipal de Montes Claros.

§ 1°. Compete a Geréncia, apOs autorizagdo da autoridade superior do setor/gabinete onde se
encontra lotado o servidor por meio de formuldrio préprio de cadastro, a concessdo de
autoriza¢des de acesso ao que se refere o caput deste artigo, mesmo aquelas de cariter especial
ou por tempo determinado, desde que esta utilizagdo esteja de acordo comas determinagdes deste
regulamento.

I — No caso do acesso ao wi-fi em aparelhos telefonicos, as senhas ndo serdo disponibilizadas
para nenhum servidor da Cémara, sendo que o cadastramento dos aparelhos serd feito
exclusivamente pelo(s) servidor(es) indicado(s) pela Geréncia, apos oficio do responsavel pelo
Setor ou Vereador(a), no caso dos gabinetes, limitando-se a um aparelho telefonico por Servidor.

§ 2°. Compete a Assessoria Técnica Financeira informar a Geréncia os casos de remanejamento,
aposentadoria, demissdo ou exonerag¢do do usuario, para cancelamento da conta de acesso a rede,

senha e outros tipos de autorizagao.

§ 3°. Sempre que necessario ou que solicitadas, as informagdes prestadas pelo usudrio deverdo
ser renovadas.
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Art. 8°. Ao efetuar seu cadastro, o usuario devera constituir de um login e uma senha, que sera
pessoal e intransferivel.

§ 1°. A senha podera ser alterada pelo usuério sempre que ele desejar,mediante solicitagdo a
Geréncia; ap6s a verificagdo das informagdes submetidas e comprovagdo de veracidade, nova
senha sera gerada para o usudrio.

§ 2°. A senha sera obrigatoriamente alterada sempre que o sistema computacional enviar ao
usudrio mensagem de expiragdo da validade da senha por ele mantida.

§ 3°. A Camara Municipal de Montes Claros ndo se responsabiliza pelo extravio ou uso indevido
da senha do usuario, sendo ele o Unico e exclusivo responsavel por quaisquer danos decorrentes
do uso indevido de sua senha, incluindo danos resultantes de download de arquivos infectados e/
ou aplicativos néo licenciados por ele instalados, ou por atos de terceiros que o fizerem por meio
do uso de sua senha.

Art. 9°. Em caso de afastamento temporario ou permanente do servidor,por qualquer motivo, ou
ainda, se constatado o uso inadequado aos recursos da rede, a Geréncia terd o direito de
suspender e/ou cancelar imediatamente, independente de notifica¢do, o provimento de acesso do
usuario aos recursos da rede, com a imediata invalidag@o da correspondente senha.

PRIVACIDADE E MONITORAMENTO

Art. 10 A Geréncia, embora ndo tenha a pretensdo de monitorar o conteido de mensagens
postadas por mensagem eletronica (e-mail) podera fazé-lo sem prévio aviso ao usudrio e, ainda,
sempre registrara a¢des de usudrios através da rede corporativa e internet, incluindo acessos a
sites e logs de eventos de sistemas e bancos de dados. A Geréncia poderd fazer uso destas
informagdes para gerenciamento,auditoria € manuten¢do da seguranga na rede.

§ 1°. A Geréncia, ao autorizar o usudrio a ter acesso aos servigos disponibilizados pela Camara
Municipal de Montes Claros, liberard a internet e os sites a que tem direito de acessar, em
fungdo das fungdes e do cargo, sem prejuizo do registro e monitoramento previstos no caput do
presente artigo.

§ 2°. Se pelas informagdes iniciais prestadas pelo usuario, a Geréncia fizer liberagdo de sifes de
acesso livre e posteriormente ficar constatada a desnecessidade ou ser desaconselhavel a
continuidade da liberag¢do, fard o cancelamento do acesso mediante simples comunicado ao
usudrio.

RUA URBINO VIANA, 600 - VILA GUILHERMINA - TEL. (38) 3690-5400 - CEP: 39.400-087 - MONTES CLAROS - MINAS GERAIS

-~



CAMARA MUNICIPAL DE MONTES CLAROS

§ 3°. A Geréncia ndo liberara acesso a blogs e paginas pessoais a qualquer usudrio sem que esse
usudrio faga justificavel e expressa comunica¢do, cabendo a Geréncia autorizar, mediante
assinatura, a liberagdo do acesso.

§ 4°. E facultado aos administradores de rede o acesso a todos os equipamentos ligados a rede,
de forma a ser possivel a realizagdo de procedimentos de auditoria, controle, manutengio e

seguranga que se fizerem necessarios.

Montes Claros, 22 de junho de 2.021.
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ANEXO 11
TERMO DE USO ACEITAVEL

O TERMO DE USO ACE'IT}'\VEL CONSTITUI O ACORDO
COMPLETO ENTRE O USUARIO E A CAMARA MUNICIPAL DE
MONTES CLAROS.

UTILIZACAO DA REDE

Art. 1°. Ficam definidas as normas de utiliza¢@o da rede que englobam desde o /login (entrada no
computador), manuten¢do de arquivos no servidor, tentativas ndo autorizadas de acesso, acesso
remoto, alteragdo de configuragdes e permissdes nos computadores e ativos de rede.

“~ § 1° E vedada a instalagio ou deslocamento/retirada de qualquer equipamento da rede
(computador, impressora, switch, etc) sem a permissdo e acompanhamento da Geréncia;

§ 2°. Antes de se ausentar do local de trabalho, o usuario devera efetuar o logout/logoff ou
bloqueio da area de trabalho através de senha, evitando, desta maneira, o acesso por pessoas nao
autorizadas. Devera também desligar o monitor e o computador ao final do expediente;

§ 3°. E dever do usuario, a manutengdo do diretério pessoal, evitando acimulo de arquivos
inuteis;

§ 4°. E proibido o uso de pastas compartilhadas para o armazenamento de arquivos pessoais ou
documentos que n3o sejam inerentes a Camara Municipal e autorizados pela Geréncia.

§ 5° A instalagdo ou remocdo de softwares deve ser acompanhada por pessoas autorizadas
através de chamado no sistema de controle de atendimentos da Geréncia;

§ 6°. E vedada a abertura de computadores ou outros equipamentos de informética para qualquer

tipo de reparo ou intervengdo. Caso seja necessario, o reparo devera ocorrer por pessoas
indicadas pela Geréncia mediante abertura de chamado;
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§ 7°. O acesso remoto a rede corporativa serda provido mediante solicitagdo a Geréncia se a
mesma julgar necessario, sendo de responsabilidade do usuario o controle da sessdo e a garantia
de ndo exposigdo de dados a terceiros. Qualquer caso de furto, extravio ou roubo de recursos de
tecnologia da informag@o que possa comprometer as informagdes da organizag¢do através do
acesso remoto, devera ser comunicado imediatamente a Geréncia para que seja providenciado o
bloqueio da chave de acesso;

§ 8°. A criagdo ou alterag¢@o do perfil de usudrio nos sistemas corporativos sera realizada pela
Geréncia. Havendo a necessidade de criagdo ou alteragdo do perfil, o Chefe de Setor ou
Vereador, no caso dos servidores lotados em Gabinete, devera fazer uma solicitagdo expressa a
Geréncia, que apds sua decis@o encaminhara para a execugdo da atividade.

§ 9° O Chefe de Setor ¢ o Vereador, no caso de servidores lotados em Gabinete, ¢
corresponsavel pelas a¢des dos usuarios de seu setor nos sistemas corporativos ao qual concedeu
* as permissdes.

UTILIZACAO DE E-MAIL

Art. 2°. Ficam definidas as normas e procedimentos de utilizagdo de e-mail em suas etapas de
envio, recebimento e gerenciamento das contas de e-mail.

§ 1°. Todo o usudrio que possuir um e-mail corporativo, deverd utiliza-lo exclusivamente para
assuntos institucionais, que deverdo ser tratados (enviados / recebidos) via webmail institucional.

§ 2°. O uso de e-mail institucional ndo garante direito sobre este, nem confere autoridade para
liberar acesso a outras pessoas, pois se constitui de informagdes pertencentes a Camara
Municipal de Montes Claros;

§ 3° Todo conteudo dos e-mails é de propriedade exclusiva da institui¢do. Podendo a mesma
suspender, cancelar, bloquear o e-mail a qualquer momento sem prévia autoriza¢do do usuario.

§ 4°. O usudrio responde por todo contetido do seu e-mail, portanto ndo deverdo ser usados de
ma fé e muito menos para uso particular;

§ 5°. Deve-se sempre verificar se o remetente ¢ conhecido e confiavel antes de abrir a mensagem
e/ou anexos, caso contrario recomenda-se solicitar ajuda da Geréncia;
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§ 6°. Ndo é permitido o envio de grande quantidade de mensagens de e-mail ("junk mail" ou
"spam") que, de acordo com a capacidade técnica da Rede, seja prejudicial ou gere reclamagdes
de outros usudrios. Isso inclui qualquer tipo de mala direta, como, por exemplo, publicidade,
comercial ou ndo, anincios e informativos, propaganda politica, mensagens de festas e eventos e
datas comemorativas salvo sob autorizagdo expressa da Geréncia;

7°. E obrigatéria a manutengdo da caixa de e-mail, evitando acimulo de e-mails e arquivos
inuteis;

§ 8°. Nio é permitido o uso do e-mail como bate-papo para conversas particulares;

§ 9°. A cota maxima de e-mails armazenados ndo deve ultrapassar 2 gigabytes, salvo excegoes
justificadas;

§ 10. O limite para envio e recebimento de mensagens € de 10 MB ou 10240 KB;
§ 11. E proibido o cadastramento do e-mail fornecido em listas de discussdo, campanhas de

marketing ou similares;

UTILIZACAO DO ACESSO A INTERNET

Art. 3°. Ficam definidas as normas de utilizagdo da Internet que engloba desde a navegacdo a
sites, downloads e uploads de arquivos.

§ 1°. Todo trafego de navegagio é passivel de ser monitorado e armazenado em repositorios que
permitem a auditoria quando necessario;

§ 2°. O acesso padrio a internet é fornecido de forma restritivo permissiva, ou seja, por padrdo,
diversas categorias de sites sio bloqueadas e desbloqueadas conforme a necessidade de cada
funcionario;

§ 3°. Caso se faga necessario para o trabalho o acesso a algum site ndo liberado devera ser
solicitado pela Chefia do Setor ou Vereador, no caso dos gabinetes, a Geréncia, via memorando,
sendo que este validara e determinara a possivel liberagao.

§ 4°. Caso a Geréncia julgue necessério, havera bloqueios de acesso aos arquivos ou dominios
que comprometam o uso de banda ou prejudiquem o bom andamento dos trabalhos;
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§ 5°. Os acessos a Internet possuem niveis de permissdes e eles serdo alterados pela Geréncia,
somente com a autorizagdo por escrito (e-mail ou memorando) dos Chefes de Setores ou
Vereadores;

§ 6°. Todos os acessos sdo registrados € compdem relatorios e estatisticas que poderdo ser
encaminhados ao diretor sempre que solicitados. Periodicamente serdo feitas verificagdes nos
acessos para assegurar que essas normas ndo estdo sendo violadas;

§ 7°. O uso abusivo e fora das estipulagdes ensejara o bloqueio de acesso, adverténcias e
punigdes;

UTILIZACAO DAS IMPRESSORAS

Art. 4°. Ficam definidas as normas de uso racional das impressoras em todas as unidades da
institui¢do, a fim de garantir os servigos de impressdo e proporcionar economia na manutengao e
aquisi¢do de impressoras e suprimentos (fitas, cartuchos e toners).

§ 1°. E proibida a impressdo de qualquer documento que ndo tenha relagdo com o trabalho na
instituigdo.

§ 2°. E de cada usuario a responsabilidade pelo zelo e bons tratos aos equipamentos de
impressdo da organizagao;

§ 3°. A fiscalizagdo sobre o uso racional das impressoras ¢ de responsabilidade da Chefia do
Setor e Vereador(a) no caso dos Gabinetes.

§ 4°. As impressdes e Copias Reprograficas por usudrio poderdo ser auditadas, periodicamente
se necessario, pelo setor responsavel pela fiscalizagdo do contrato de prestagdo de servigos de
impressdo e servigos de reprografia.

§ 5°. O descumprimento desta politica, identificado através do processo de auditoria, serd
apresentado, se necessario, periodicamente pelo setor responséavel pela fiscalizagdo do contrato
ao usuario e ao Chefe de Setor ou Vereador. Podendo, nesse caso, o custo com as impressdes €
copias reprograficas auditadas e que ndo se adequarem a esta politica ser descontado em folha de
pagamento.

§ 6°. Além das responsabilidades do usudrio, citados nos itens formadores desse artigo, € ainda
seu dever:
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I - Antes de imprimir, avaliar se este procedimento ¢ mesmo necessario. Muitos documentos
podem ser arquivados e lidos em meio eletrénico.

IT - Ao mandar imprimir, verificar na impressora se o que foi solicitado ja foi impresso;

III - No caso da impressdo de mais de dez paginas, verificar a possibilidade de imprimir duas
paginas por folha;

IV - No caso da necessidade de impressdo em duas vias, verificar a possibilidade de utilizar o
papel no modo paisagem de modo a dividir a pagina em duas;

V - Em caso de erro na impressdo, reaproveitar o papel na proxima tentativa. Em caso de
impossibilidade de reaproveitamento na impressora, reutiliza-lo entdo como rascunho;

VI - Nio deixar impressdes erradas na mesa de impressao;

VII - Reabastecer as devidas bandejas, caso se faga necessario,independente do trabalho estar na
fila de impressdo. Isso evita que o usuario e outras pessoas tenham seus pedidos de impressdo
prejudicados e evita acimulo de trabalhos na fila de impresséo;

VIII - Caso haja a necessidade de imprimir um niimero maior que cinquenta paginas devera ser
usada a reprografia.

IX - Imprimir em frente e verso, sempre que possivel.

X - E importante que sempre sejam tomadas medidas para economia de fonners, cartuchos e
semelhantes.

XI - No ato da implantag¢do do sistema de cotas e bilhetagem para impressdo e reprografia sera
solicitada a defini¢do de cotas e senhas por usuario devendo cada Setor/Gabinete indicar as cotas
€ Usudrios.

XII - Caso o setor ou gabinete utilize da impressdo de formuldrio pré definidos de forma
rotineira, deve ser verificada a possibilidade de contratagdo de formularios pré impressos em
gréficas, via processo licitatorio.
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SANCOES

Art. 4°. O ndo cumprimento pelo usuario das normas ora estabelecidas neste Documento, seja
isolada ou cumulativamente, podera ensejar, de acordo com a infragdo cometida, em sangdes que
variam desde procedimentos disciplinares, com avisos verbais ou escritos, até a demissdo.

§ 1°. Caso as infragGes as normas, impliquem também falta disciplinar, o assunto sera objeto de
apuracdo e solu¢do mediante a aplicagdo das normas existentes na Lei n.° 3.175/03 — Estatuto
dos Servidores Publicos Municipais de Montes Claros.

§ 2°. As san¢des administrativas ndo isentam o infrator de outras cominagdes legais.

Montes Claros, 22 de junho de 2.021.

&/
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ANEXO III

TERMO DE RESPONSABILIDADE

Pelo presente termo de responsabilidade, assumo a total e intransferivel
responsabilidade pela utilizagdo da conta ............ junto a Camara Municipal de Montes
Claros, assumindo, de forma pessoal toda e qualquer transgressdo de qualquer das normas
previstas na presente Resolugdo e da Legislagdo aplicavel, ficando ciente que qualquer ato
alusivo ao uso, mesmo que por terceiros, da minha conta, sera de minha tnica responsabilidade.

Montes Claros, .. de ............ de 2021.

USUARIO

&/
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CRONOGRAMA
ATIVIDADE INiCIO PRAZO RESPONSAVEL
ENCERRAMENTO
Instalago do Software Firewall na rede da Camara Um dia ap6s Sete dias Geréncia
Municipal de Montes Claros. publicagéo
Cadastramento dos aparelhos eletrénicos que serdo Dez dias ap6s | ~  -=---m-m- Geréncia
utilizados na rede de Dados da CMMOC. publicagdo
® Dados necessarios:

O NOME COMPLETO

O SETOR

O MAC DO TELEFONE

O MEMORANDO ASSINADO PELO

CHEFE DE SETOR
Monitoramento e analise de acessos e uso da banda da rede Dez dias apds Sete dias Geréncia
de Internet da Cdmara Municipal de Montes Claros. publicagdo
Reunido com os Chefes de Setores para apresentagdo do Dez dias ap6s Cinco dias Geréncia
relatorio de uso e acesso da rede de /nternet no periodo de publicagdo
monitoramento.
Corregdo dos erros, e bloqueio dos sites indicados pelos Quinze dias Sete dias Geréncia
chefes dos setores. apos
publicagdo
Criagdo dos usudrios para cada servidor da Camara Trinta dias Dez dias Geréncia
Municipal de Montes Claros. apos
publicagdo

® Dados necessarios:
O NOME COMPLETO
O TERMO DE RESPONSABILIDADE
(ANEXO III)
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. ASSESSORIA LEGISLATIVA

PARECER SOBRE PROJETO DE RESOLUCAO N° 16/2021 QUE
“Estabelece a Politica de Uso e Seguran¢a de Informac¢des e dos Recursos
Computacionais da Camara Municipal de Montes Claros — CMMC e Institui
as Normas Técnicas sobre a Politica de Seguran¢a e Usuarios no Uso dos
Recursos Computacionais, Sistemas Corporativos, Servicos e Internet e
Reprografia.”, de autoria do Vereador Claudio Rodrigues de Jesus.

Projeto de Resolugdo enviado a Assessoria Legislativa da Camara
Municipal de Montes Claros —MG, para analise de sua constitucionalidade,
legalidade e forma técnica de redagao.

O projeto de Resolugao pretende criar politica interna da Camara para
utilizagdo de recursos computacionais, tratando, portanto, de questdes internas da
Camara Municipal, ndo se vislumbrando vicio de matéria ou iniciativa.

Assim sendo, somos de parecer que o projeto de resolugdo em questdo
€ constitucional, legal e atende a forma técnica de redagao.

E o parecer, sob censura.

Montes Claros, 23 de junho de 2021.

1

Luciano Barbosa Braga
Assessor Legislativo
OAB/ MG 78.605
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’ * CAMARA MUNICIPAL DE MONTES CLAROS - MG
- COMISSAO DE LEGISLACAO, JUSTICA E REDACAO

PARECER SOBRE PROJETO DE RESOLUCAO N° 16/2021

AUTOR: Mesa Diretora

MATERIA: Estabelece a Politica de Uso de Seguranga e Informagdes e dos Recursos
Computacionais da Camara Municipal de Montes Claros — CMMC e Institui Técnicas sobre a
Politica de Seguranga e Usuarios no Uso de Recursos Computacionais, Sistemas Corporativos,
Servigos de Internet e Reprografia.

I- RELATORIO
A proposigdo foi distribuida a Comiss@o de Legislacdo, Justi¢a e Redagdo em 22/06/2021,

com entrada na Sala das Comissdes no dia 23/06/2021.
Compete a esta Comissdo, nos termos regimentais, emitir parecer sobre a legalidade,
constitucionalidade e forma técnica de redagio do projeto.

I1 - FUNDAMENTACAO

O presente projeto tem como objetivo estabelecer a Politica de Uso de Seguranga e
Informagdes e dos Recursos Computacionais da Camara Municipal de Montes Claros — CMMC e
Institui Técnicas sobre a Politica de Seguranca e Usudrios no Uso de Recursos Computacionais,
Sistemas Corporativos, Servigos de Internet e Reprografia.

E a presente proposta para instituir politica a Rede Legislativa de Informatica (RLI), que
tem por finalidade servir as atividades de controle externo e administrativo de seus usuarios no uso
dos recursos, bem como prestar informagdes a sociedade.

A proposi¢do trata ainda do uso da internet, intranet, direitos , responsabilidades, proibigao,
dos usuarios no que diz respeito ao uso dos computadores.

Verifica-se que a matéria trata de assunto de interesse local, “interna corporis”, portanto,
ndo incide em vicio de iniciativa € nem contraria normas legais e/ou constitucionais.

— CONCLUSAO
Face ao exposto, esta Comissdo conclui pela legalidade e constitucionalidade do presente

projeto de Resolugdo e que o mesmo atende a forma técnica de Redagao.

Sala das Comissoes, 24 de j nho de 2021.
Presidente Ver. Martins Lima Filho

Vice_Presidente: Ver. Elair Augusto Pimepte] G}?l/ c%-

Relator: Ver. Aldair Fagundes Bnto

CAMARA MUNICIPAL DE MONTES CLAROS - RUA URBINO VIANA, 600, VILA GUILHERMINA — CEP:39.400-087 - MONTES
CLAROS/MG — TELEFONES: (38) 3690-5512
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 CAMARA MUNICIPAL

CAIIARA MUNICIPAL DE MONTES CLAROS
RESOLUCAO N¢14/2021

Estabelece a Politica de Uso e Seguranca de
Informagdes e dos Recursos Computacionais
da Camara Municipal de Montes Claros - CMMC
e Institui as Normas Técnicas sobre a Politica
do Soguranqa e uuuitloo no uso dos Recursos

Si Corporativoes,
S-rvk:on de Internet e Reprografia

A Cémara Municipal de Montes MG decreta e. por
seu pi promulga a seguinte Resolugao:

Art. 1¢ - Fica estabelecida a Politica de Uso e
Seguranga de Informacdes e dos Recursos
Computacionais da Camara Municipal de Montes
Clams (CMMC). cuja hndldadesdvsetpimenamnm

a administragdo da instituigdo, no que tange as
suas atividades;

X - Rede Legusxauva de Intom\suca Conjunto
‘ nos U

mterrgados de uso na admmrs\mcau da Camara.

Art. 42 - Sio direitos dos usuarios:

| - fazer uso dos recursos computacionais;
Il - ter conta de acesso & rede corporativa;
It - ter conta de correio eletronico;

IV - acessar a INTRANET e a INTERNET:

V - ter acesso aos registios de suas agdes atraves
da rede corporativa;

VI - ter acesso as Informagcdes, de acordo com as
suas classificagdes, relativas as areas de

dade, o carater & adisponib
dss informagdes armazenadas em meios eletronicos

e dos recursos oomputaclonats

Art. 22 - Os recursos computacionais da CMMC tém
por finalidade servir as atividades de controle extemo
e administrativas de seus usuarios, bem como
possibilitar a prestagio de informagées  sociedade.

Art. 32 - Para efeito desta Politica e para interpretagao
deste decreto, considerar-se-80 as sequintes
definigées:

ivativa e compartithada;

ramenta p

VII - ter privacidade das informacdes na sua area
de armazenamento:

VIl - solicitar recuperagéo das informagdes contidas
na sua area de armazenamento privativa e
compartithada:

IX = solicitar e obter suporte técnico a Geréncia
Art. 58 Constituem responsabilidades dos usuarios:

I- [ de sua conta;

- Informagdes - sdo os dados s em
meio eletrdnico nos recursos computacionais da
Rede Legislativa de Informatica (RLI), de uso e
propriedade da instituicdo, assim classificados
segundo sua sensibilidade:

a) Confidencial: Quando sua ma utilizacéo ou
divulgagao pode causar ou expor a instituicdo a
danos financeiros, penalidades legais ou
constrangimanto publico; violar direitos individuais
de privacidade, violar dispositivos da Lei 13.702/18
(Lei Geral de Protecdo de Dados), ou quanda seu
acesso for restrito somente aos usuarios que
possusm a i de té-lo para d P

suas atividades;

b) De Uso Interno - Quando puder ser ravelado a
qualquer usuario sem causar ou expor a instituicho
a danos financelros, penalidades legais ou
constrangimento pablico: hao vlolar o8 direitos
Individuais de pi au

de acesso limitados;

¢) Publico - Quando puder ser revelado a qualquer
pessoa. incluindo ndo funcionarios da lnsmulcéo

Sp pelo uso

Il - identificar, dassmcar e enquadrar as lnformaqbes
darede

Art. 92 - Constituemn obtigagdes dos Chefes de
Setores:

| - solicitar o treinamento de seus subordinados
nesta Politica:

Il - informar & Geréncia os desvios constatados nas
regras estabelecidas nesta Politica;

Il - monitorar a correta utilizagao desta Politica
pelos seus subordinados. devendo informar &
Geréncia 0s casos de desvio de finalidade.

V = Indicar & Geréncia o nivel de permissao das
pessoas de seu setor.

Art. 10 - Constituem responsabilidades da Geréneia:

| - implantar a autorizag@o/restricdo do acesso as
informacodes da rede corporativa:

il - registrar as agdes dos usuarios através da rede
corporativa;

1l - acessar as informagdes armazenadas na rede
corporativa a fim de realizar copia de seguranga ou
diagnosticar problemas;

PREFEITURA MUNICIPAL

PREFEITURA MUNICIPAL DE
MONTES CLAROS - MG

ATA DE SESSAO PUBLICA REFERENTE AO
PROCESSO LICITATORIO N&. 02532021 -
TOMADA DE PRECOS N¢. 004/2021

TIPO DE LICITAGAQ: MENCR PRECQ.
FUNDAMENTACAQ LEGAL: Nos termos da Lein®
8.666/93 e demais disposigdes deste Edital.
OBJETO: CONTRATACAQ DE SQCIEDADE
EMPRESARIA PARA REFORMA E ADEQUACAO
DA ESF SANTA ROSA DE LIMA NO MUNICIPIO
DE MONTES CLAROS/MG.

Aos oito dias do més de julho do ano de 2021, na
sala da Central de Licitagdes. com sede a Av.
Cula Mangabeira, n® 211, Centro, nesta cidade de
Monles C.laros MG as 09h30min, reuniu-se a
P te de Licitagéo e Jul
(_C.P.L.J.), nomeada pelo Decreto n® 4.221 de 24
de maio de 2021. A presidente da Comissao
Permanente de Licitagao e Julgamento, Priscila
Ba!isla Almsida, adetou os seguintes

amesa, a qual passou a

IV - instalar, configurar e manter 0s P

V - desenvolver e/ou auditar os Sistemas de
Informacdes:

VI - aprovar formalmente e por escrilo 0 acesso 4
rede corporativa por equipamentos instalados fora
dos prédios da CMMC., inciusive Home Office,
conforme Portaria regulamentar.

assuas
de acordo com a classificacao definida no Artigo 32,
inciso |.
Art. 6¢ - Constituem cbrigagdes dos usuarios:

1 - zelar por toda e qualquer informagao armazenada
na RLI, contra alteragdo,

destruigdo, divulgagao, copia & acesso ndo
autorizados:

Il - manter em carater restrito as informacoes
confidenciais:

1l - manter em cardter confidencial e intransferivel
a senha de acesso a0s recursos computacionais:

IV - fazer o treinamento na utilizacdo desta Politica:

V - informar 4 chefia imediata os desvios
)8 das regras belecidas nesta Politica:

sem causar ou expor-lhe, danos fir
penalidades legais ou constrangimento publico;

Il = Geréncia = Geréncia Ac da Camara
8 0s setores e servidores a ela subordinados a
qualquer titulo;

Il - Recursos Computacionais - Sao todos os
equipamentos e programas de computador direta
ou indiretamente administrados ou mantidos pela
CMMC:

IV - Usuario - Toda pessoa fisica ou juridica que se
utiliza de quaisquer recursos computacionais da
CMMC, de forma autorizada, valendo-se de quaisquer
meios disponiveis, podendo ser um servidor (efetivo,

Vi-r der pelos danos dos em decorréncia
de inadequacao as regras depmtecaodaumomaﬁo
® dos recursos computacionais da RLL

VI - fazer uso dos recurses computacionais para
trabalhos de interesse exclusive da CMMC.

Art, 72 - Fica expressamente proibido aos usuarios:

| - usar, copiar ou armazenar programas de
camputador ou qualguier outro material, em violagao
a lei de direitos autorais (copyright);

Il -utilizar os recursos P lonais para

Art. 11 - Constitt brigacbes da Geréncia:

| - efetuar revisdo periodica das conformidades
desta Palitica e sugerir reformulagées a Presidéncia,
com o objetivo de melhoria constante;

Il - fornecer a cada usuario @ a seus supetiores
mecanismos de consulta aos registros de suas agoes
através da rede corporativa;

I - elaborar @ manter as normas técnicas e
procedimentos vinculades a esta Politica;

contar com Pnscﬂa Btmsta Almeida — Presidente
da C.P.L.J., Diosmar Soares da Silva - Secretario
da C.P.LJ. e Gerson Batista Viana — Membro da
C.P.L.J, Dando inicie ao certame, a presidente
da C.P.L.J. apresentou os envelopes 01 -
Documentos de Habllitagéo e 02 — Propostas de
Precos, devidamente lacrados, das sociedades
empresdrias: PILARES ENGENHARIA EIRELI,
inscrita no C.N.P.J. sob o n® 17.505.570/0001-
36; SUPREMA CONSTRUTORA E
INCORPORADORA LTDA., inscrita no C.N.P.J.
sob o n? 36.748.2430001-50: METRA
CONSTRUTORA LTDA., inscrita no C.N.P.J. sob
o nf 29.795413/0001-81: e CEPOL -
CONSTRUCOES E EDIFICAGOES POLO LTDA.,
inscrita no C.N.P.J. sob o n® 10.275.598/0001-
85.

Foram iniciados os atos da sessao publica com o
credenciamento do representante da sociedade
empresaria METRA CONSTRUTORA LTDA.,
inscrita no G.N.P.J. sob o n?. 29.795413/0001-

1V - garantir o maior grau px | de jade
das informagdes da rede corporativa,

91, repi pelo Sr. Leonardo Cosme Athaide
Soares Fitho, portador do C.P.F. do n=.
112.403.316-57. As demais sociedades

e

V- garan\tr que as restricdes de lic de
sejam .

Vi=informar & Presidéncia. mensaimente, sobre as
violacdes e infragdes a esta politica de seguranca.

presarias ndo enviaram representantes para a
sessao publica.
A C.P.L.J registrou as seguintes ocorréncias:

= Quanlo a documenta¢aa de habilitagao da
SUPREMA CONSTRUTORA

Art. 12 = Constitui responsabilidade dos g de
informagdes. coordanar as atividades de
identificacdo, a0 e enquad das

informagcdes. conforme o Artige 3< inciso |

Art. 13 = Constituem obrigagbes dos gestores de
informagoes:

| - manter atualizada a relacdo de usudrios com
acesso as informagoes sob sua responsabilidade;

Il = monitorar as informagées sob sua

constranger, assediar, prejudicar ou ameagar
qualquet pessoa;

Art. 14 - As agbes de cada usuano através da rede
Serao reg

contratado.
ou prestador de servigos a CMMC

V- Conta - Registro que identifica um usuario atraves
do nome, senha e direitos de acesso aos recurses
computacionais;

VI - Area de armazenamento privativa - Area
reservada e exclusiva para armazenamento de
informagdes de um usuario;

VII - Area de armazenamento compartithada - Area
reservada e exclusiva para armazenamento de
informagées de um grupo de usuarios:

Vill- Chefe de Setor - Usudrio responsdvel pela
geréncia de drea especifica definida no organograma
da CMMC, inclusive Gabinetes;

IX - Gestor de Informagées - usudrio que coordena
asinf sob dadreaaesse
vinculado;

X - Estagiio de Trabalho — Meios eletrdnicos, tais
come, mas ndo somente, computadores, tablets,
celulares, insstidos na RLI, de propriedade ou nde
da CMMC, utilizados pelos usuarios:

- passar por outra pessoa ou
sua identidade quando utilizar os recursos
computacionais;

IV - ratirar ou instalar componentes eletrdnicos dos
equip: da rede com sem a0

V - instalar ou remover qualquer programa das
estagdes de trabalho ou dos equipamentos
sarvidores da rede corporativa, sem autorizagao da
Geréneia;

VI - alterar os sistemas padrdes. sem autorizagdo
da Geréncia;

VII - retirar qualquer recurso computacional da CMMC,
sem prévia autorizagdo da geréncia;

VIl - divuigar informagdes confidenciais;

IX - efetuar qualquer tipo de acesso ou alteragdo
nao autorizados. a dados dos recursos
computacionais:

X - violar os sistemas de seguranga dos recursos
computacionais, no que tange a identificagdo de
usudrios, senhas de acesso, fechaduras

X| - Equipamento Servidor da Rede - equip o
de propriedade da CMMC, utilizado para disponibilizar
aos usuarios os servigos computacionais
compartilhados;

Xli- Slstemas Padrdes - Sdo os softwares instalados

& confi pela hos equip da
CMMC;
X - de InformagBes - E um conjunto ou

disposicao de elementos que organizados. processa
dados em informagbes e produz resultados para um
fim especifico. S&o sistemas projetados para auxiliar

ou si de alarme,;

Art. 8 - Constituem responsabilidades dos Chefes
de Setor:

| - indicar os Gestores de Informagdes a Geréncia:

Il - solicitar & Geréncia o estudo e disponibilizagéo
dos novos servigos a serem aplicados em sua drea:

Il - Monitorar o registros das agbes de seus
subordinados através da rede corporativa.

Art. 18 - As transgressdes a esta Politica serdo
tratadas conforme o Estatuto dos Servidores
Publicos Municipais.

Ar. 16 - Nos contratos que impliquem o manuseio
de informagGes da CMMGC por parte de terceiros,
devem constar clausulas que garantam a
observéncia e o cumprimento desta Politica.

Art. 17 - Esta Politica serd regulamentada de acordo
com as Normas Técnicas a ela vinculadas .

Art. 18 - Ficam estabelecidas as Normas Técnicas

constantes do Termo de Uso e Responsabilidade,

mlegrame do Anexo |, e do Termo de Uso Awtave!
doAnexo il e o Termo de Resy

mtegranle do Anexo lll, desta Resoiu;:an para

validade ampla envolvendo todos os usudrios do

sistema,

Art. 19 - Todos os assuntos relacionados as
in'ermacbes ®/ou recursos computacionais
ue nao estive nesta

pela' Pres

E INCORPORADORA LTDA., varificou-se que os
documentos apresentados ndo continham
respectiva numeracao, tendo a C.P.L.J. procedido
com a devida numeragéo:

d Aad

METRA
CONSTHUTORA LTDA. solicitou que se fizesse
constar em o seguinte apontamento: quanto a
documentagac de habilitagio da sociedade
empresaria PILARES ENGENHARIA EIRELI ndo
foi observada a juntada da declaragéo exigida no
item 13.1.3.4 do instrumento convocatdrio.

A presidente da C.P.L.J. solicitou que fossem
repassados os envelopes n2. 02 (Proposta de
Precos) e toda documentacdo de habilitagao para
analise dos pi tendo sido a docur i
tubticada pelo representante da empresa hmtante
& pelos membros da C.P.L.J, que assinam a
presente ata,

Em ato continuo, a Presidente desta Comissao
suspandeu a sessdo para andlise detalhada de
todos os documentos quanto a regularidade fiscal,
qualificagdo técnica e qualificagdo econdmico-
financeira, Os envelopes contendo as Propostas
de Pregos das socledades empresarias
participantes do certame ficardo sob a guarda da
Comissao Permanente de Licitacdo e Julgamento,
A presente ata sera publicada na integra no Diario
Oficial Eletrdnico do Municipio @ encaminhada via
e-mail para todos os licitantes acima citados, Nada
mais havendo a tratar, éu Diosmar Soares da
Silva. lavrei a presente ata que apds lida e aprovada
serd assinada por todos.

COMISSAO DE LICITAGAO:

Priscila Batista Almeida
Presid =CPLL

qu
Politcs, serdo g

Art. 20 - A implantacéo da p se
dara conforme previsto no Cronograma de
Implantagdo, Anexo IV, desta Resolugéo.

Art, 21 - Esta Resolugao entrara em vigor na data
de sua publicagio.

Montes Clares, 06 de Julho de 2021

Vereador CLAUDIO RODRIGUES DE JESUS
Presidente da Camara

Vereador RAIMUNDO PEREIRA DA SILVA
18 Secretario

Diosmar Soares da Siiva
Secretario = C.R.L.J.

Gerson Batista Viana
Membro - C.P.LJ.

LICITANTE:

METRA CONSTRUTORA LTDA.
Rep. Leonardo Cosme Athaide Soares Filho
C.PF. de n*. 112.403.316-57




